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U Informatika

U IT Biztonsag

U Tavkozlés

U Vonalkédtechnika és RFID
U Irodatechnika

U Szerviz szolgaltatasok
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Web fenyeget ®s &%37.
China (inc HK) 27.

e (QOldal torések, fert6zések
(Euro 2008, Wimbledon)

* SQL Injection

* Search engines -
kihasznalhato
sériilékenységeket
tartalmazo6 web oldalak
keresésére irt program,
kartékony kod
elhelyezése a szerveren.
Automatizalt.

* Anonymizing proxy
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South Korea 2.1
Ukraine 1.8%
UK 1.
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Czech Republic 1.
Thailand 1.2%
Other 14.3%
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Emall Tenyeoge iguens: H—

* csatolmanyok novekedése

Tro)Invo 18.1% |

Mal/EncPk 13.8% |

* Kkartékony linkek

Malware k - d o k W32/Netsky 4.4% |
* (Cél: azonossag lopas, : sy
pénzszeraie Troj/Pushdo 4.3% -
* kinai (backdoor, jelsz6 Troj/Doc 2.9%

lopas online jatékokon =
keresztiil, ), brazil (tréjai, Troj/FakeVir 2.2% .

banki informaciok), orosz Mal/lframe 1.8%
(botnet, backdoor, - .
internetes blin5zés) Troj/VidRar 1.6%

* Pop-up alkalmazasok Troj/DwnlLdr 1.5% [

QA 18.4% (I
programok megjelenése Other 18.4%

* Adobe PDF exploit-ok
megjelenés
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Spam-ek
* Levelek mellet megjelent a blog spam és a
tarsasagi oldalakon terjed6 spam-ek

Oper 8ci -s rendszer ek
* Mac OS X kartékony kodok (backdoor)
* Mobil késziilékek




T8rsas8gi ol dal a
* Céges blog bejegyzések,

* Spam-ek, malware-ek,

* Fert6zott web oldalak

* Adatlopas, teljesitmény
csokkenés

anuary 2009: Networks at Heartland

Payment Systems are hacked, exposing
ta on 130,000,000 credit card

May 2009: Secret information on

he Joint Strike Fighter and President
Obama's personal helicopter were leaked
tirough P2P networks.

e ey October 2009: Hard drives sent for
* Pénziigyi adatok repair are found to contain data on 76
million US Army veterans.

A d a 185 ZSFSyScEL
* Személyes adatok
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Web oldalak

S®r ¢l ®kenys®ge.i

* SQL injection

* Rekldmok -> kartékony kod,
oldal tdmadas és fert6zés
(New York Times,
Gizmodo)

ANagyk°ovets®gi honl apok
Azerbajdzs8n magyarorsz8gi
nagyk°vet s®ge

* FTPlogin -> iFrame, PHP

kod feltoltés

Spam_/ek Total Day | Hour
* Ujjaéledés tortént, Blocked | 10,337,837 | 4,198 | &78
csatolmanyokban kartékony Blocked: Virus 32,035 10 0
koédok terjesztése Rate Cuntrc_nllecl 46,441 39 0

Quarantined

* 2nagy botnet hal6zat Allowed: Tagged

megsz{int, helyettiik Allowed
Webmail email cimekroél Total Received | 11,443,357 | 4,354 690
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Troj/Bredo 42.8% [N

Malware

Web oldalak

Hamis AV vagy
Scareware

Adobe PDF
Conficker (MS08-067)
Térsasagi hal6zatok

* 50000 tj malware
Oper8ci - s
rendszerek

e Windows 7 : sZzdmos
biztonsagi Gjitas

e Mac - novekvd
malware szadm

SEO poisoning

Soctal
Engineering
&

Timeline of Mac malware 2009

Malware targeting Macs discovered
during 2009 included:

January: Tha OSX/WorkS family of
Trojans, which posad as pirated copies
of Apple's {Work " and Adobe's
Photoshop CS4'™

March: OS)/RSPlug-F, again posing
& hackad/cracked files'™ using social
engineenng to get users to install it'o¢
May: 0SX/Tored, an emall worm
claiming to be bullding the first Mac
0S X Botnat'*

June: Trojans posing 2s ActiveX
components raquired to view
pornographic videos'™

June: Links sent via Twitter leading to
8 5upposed sex 1ape festuring TV star
Leighton Messter, actually Trojan OSX/
Jahlay-C¥?

July: OSX/Jahlav-C agsin, this time
placed on sites created to take
advantage of widespread rumors of

& peephole video featuring ESPN TV
reporter Erin Andrews 1%

JavaScript
Malware

; Client
Scarch Resalt frovweser Helper X
D EE KR

August: OSX/Jahlav-C retums,
cisguised as an installer for
MacCinema software!™

August: 0SX/Jahlav-C once more,

this ime hooking on Twilight movie
star Ashisy Greene and posing as
QuickTime updates'

November: OSX/LoseGame-A_ a bizarre
exampie of malware that posed as an
oid-fashioned Space Invaders game and
openty daletes ysers’ files (11 is not exactly
2 Trojan as it s opan about its intentions,
but nevertheless is a hazard to the
unwary user, or non-English speakers, )

Software
Exploits

Web Application
Vulns
“
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Sebezhet Ss®gek:
* Adobe termékek (PDF Reader, Flash)
* Windows termékek (OS, Office, Internet Explorer)
* Egyéb bongészdk (Firefox, Opera)

* Google termékek (Chrome OS, Wave, bongészo)
* Mobiltelefon operacids rendszerek

e K9 z9ss®gi Tyiter,Fd&cébook :

FEjl cser ® Sk

Botnet hS8gl - zat ok AT
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Mobil fenyegetett s®gek egy

* 2011-re minden elemzés kiemelt veszélyként emliti
e K¢l °nb°zS Korm8nyok 81t al
t 8mad8sok:

* Nem a pénziigyi haszonszerzés, hanem Kkritikus
infrastruktarak {616tti irdanyitas megszerzése a cél.

e Példaul: Stuxnet
Bel s S dadhtipmig kiszivarogtatas
Man in the Browser attack: az online alkalmazasok

terjedésével ng , site-to-client authentikacioval lehet
kivédeni
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e K0 z9°%9ss®gi Tpwitter tFé&cébook d2011kben is!

e Adat s zi V SINGIEE

e Az adatbi zt ons§8g a K%dbensmedq
e A biztons8g ¢zl eti ol yamatHt

e Az adat vo®del mi  cllSit S
konszol i1 d8I|l - dnak




[T Security porttolio

CenterTools (DriveLock), Sophos - adatvédelem
Safenet (Aladdin) - felhasznal6 azonositas

Barracuda - spam, websztirés, web védelem, levelezés
archivalas

Omnikey - kartyaolvasok

Precise Biometrics - ujjlenyomat olvasok

Watchguard, Juniper, Cisco, Zorp - ttizfalak

Avira, McAfee, Symantec - virusvédelem



* IBM ISS - sériilékenység vizsgalo eszkoz, IPS

* Sophos, DriveLock - végponti védelem

* WatchGuard - UTM eszk6zok

* Barracuda - Phion - ttizfalak, VPN megoldasok
* [BM Security megoldasok (Tivoli)

* RSA - logelemzés

* Secuvoice - lehallgatas biztos
mobilkommunikaci6



Jelen - I'T Security KSzF-ben

KSzF keret meg8l | apodS8s
gy8rt- -k ®s megol dg8sal K

S SOEE SOPHOS
e McAf

o W McAfee
e Barracuda
e WatchGuard il £ m
e CheckPoint @atchGuard
e Aladdin (5 Check Point

%  SOFTWARE TECHNOLOGIES L

Aladdin

SECURING THE GLOBAL VILLAGE
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ITAudit -hel yzet k®p f el m®r ®s, koc
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Adat szi v8r g8s eYJophesiMcAfee®d el e m
DriveLock

Napl - el -esmkditstas és termék

Social Engineering - IT Biztonsagi tudatossag novel6
oktatés
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BASzekt or, F g5 FcEZuNGN I
vedel me, bi zZ. t 0.N SHS. CGRONSINE]
adat ok triUtmamPAveLdcktaer m®
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A Spam, i BafracudaSpamfilter

A Malware Ad-awarei Aladdin eSafe BarracudaNebfilter
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Dellei Laszlo

Horvath Tamas
IT Biztonsagtechnikai tanacsad6

IT Biztonsagtechnikai tanacsado

N8§dor Re nds ZichSts S
1141 Budapest, Ov utca 3.

Tel: 470-5000/174

Mobil: +36(20)991-1614

Fax:+36(1) 470-5011

http:/ /www.nador.hu




