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M¼lt ð2008 vesz®lyforr§sok

• Oldal törések, fertőzések 
(Euro 2008, Wimbledon)

• SQL Injection

• Search engines –
kihasználható 
sérülékenységeket 
tartalmazó web oldalak 
keresésére írt program, 
kártékony kód 
elhelyezése a szerveren. 
Automatizált.

• Anonymizing proxy

Web fenyeget®sek



M¼lt ð2008 vesz®lyforr§sok

Email fenyeget®sek
• csatolmányok növekedése

• kártékony linkek

Malware k·dok
• Cél: azonosság lopás, 

pénzszerzés,

• kínai (backdoor, jelszó 
lopás online játékokon 
keresztül, ), brazil (trójai, 
banki információk), orosz 
(botnet, backdoor, 
internetes bűnözés)

• Pop-up alkalmazások

• Ingyenes „anti-spyware” 
programok megjelenése

• Adobe PDF exploit-ok
megjelenés



M¼lt ð2008 vesz®lyforr§sok

Spam-ek

• Levelek mellet megjelent a blog spam és a 
társasági oldalakon terjedő spam-ek

Oper§ci·s rendszerek

• Mac OS X kártékony kódok (backdoor)

• Mobil készülékek



M¼lt ð2009 vesz®lyforr§sok

T§rsas§gi oldalak

• Céges blog bejegyzések,

• Spam-ek, malware-ek,

• Fertőzött web oldalak

• Adatlopás, teljesítmény 
csökkenés

Adatsziv§rg§s

• Személyes adatok 

• Felhasználók adatai

• Pénzügyi adatok



M¼lt ð2009 vesz®lyforr§sok

Web oldalak 
s®r¿l®kenys®gei

• SQL injection

• Reklámok -> kártékony kód, 
oldal támadás és fertőzés 
(New York Times, 
Gizmodo)

ÅNagykºvets®gi honlapok pl: 

Azerbajdzs§n magyarorsz§gi 

nagykºvets®ge

• FTP login -> iFrame, PHP 
kód feltöltés

Spam-ek
• Újjáéledés történt, 

csatolmányokban kártékony 
kódok terjesztése

• 2 nagy botnet hálózat 
megszűnt, helyettük 
Webmail email címekről



Múlt – 2009 veszélyforrások

Malware
• Web oldalak

• Hamis AV vagy 
Scareware

• Adobe PDF

• Conficker (MS08-067)

• Társasági hálózatok  

• 50 000 új malware

Oper§ci·s 
rendszerek

• Windows 7 : számos 
biztonsági újítás

• Mac – növekvő 
malware szám

SEO poisoning



Jelen ð2010 vesz®lyforr§sok

• 2010 janu§r IPv6 protokollt haszn§lt§k a levelek 
terjeszt®s®re

• SebezhetŜs®gek:

• Adobe termékek (PDF Reader, Flash)

• Windows termékek (OS, Office, Internet Explorer)

• Egyéb böngészők (Firefox, Opera)

• Google termékek (Chrome OS, Wave, böngésző)

• Mobiltelefon operációs rendszerek

• Kºzºss®gi port§lok: Twitter , Facebook

• F§jlcser®lŜk

• Botnet h§l·zatok (Afrika)



JºvŜ ð2011 vesz®lyforr§sok

• Mobil fenyegetetts®gek egyre nŜnek 

• 2011-re minden elemzés kiemelt veszélyként említi

• K¿lºnbºzŜ Korm§nyok §ltal t§mogatott hacker 
t§mad§sok:

• Nem a pénzügyi haszonszerzés, hanem  kritikus 
infrastruktúrák fölötti irányítás megszerzése a cél.

• Például: Stuxnet

• BelsŜ dolgoz·: adatlopás, kiszivárogtatás

• Man in the Browser attack: az online alkalmazások 
terjedésével nő , site-to-client authentikációval lehet 
kivédeni



JºvŜ ð2011 vesz®lyforr§sok 
folyt.

• Kºzºss®gi port§lok: Twitter , Facebookð2011-ben is!

• Adatsziv§rg§s

• Az adatbiztons§g a kºdbe megyé

• A biztons§g ¿zleti folyamatt§ v§lik

• Az adatv®delmi elŜ²r§sok szigorodnak, 
konszolid§l·dnak



IT Security portfólió

• CenterTools (DriveLock), Sophos – adatvédelem

• Safenet (Aladdin) – felhasználó azonosítás

• Barracuda – spam, webszűrés, web védelem, levelezés 
archiválás

• Omnikey – kártyaolvasók

• Precise Biometrics – ujjlenyomat olvasók

• Watchguard, Juniper, Cisco, Zorp - tűzfalak

• Avira, McAfee, Symantec - vírusvédelem



IT Security Portf·li·

• IBM ISS – sérülékenység vizsgáló eszköz, IPS

• Sophos, DriveLock – végponti védelem

• WatchGuard – UTM eszközök

• Barracuda - Phion – tűzfalak, VPN megoldások

• IBM Security megoldások (Tivoli)

• RSA – logelemzés

• Secuvoice - lehallgatás biztos 
mobilkommunikáció

Folyt.



Jelen – IT Security KSzF-ben

• Sophos

• McAfee

• Barracuda

• WatchGuard

• CheckPoint

• Aladdin

KSzF keretmeg§llapod§s alapj§n el®rhetŜ 
gy§rt·k ®s megold§saik



V§laszaink

• IT Audit - helyzetk®p felm®r®s, kock§zatfelm®r®s 

• Informatikai Biztons§gi Menedzsment Rendszer 
(IBMR) kidolgoz§sa, bevezet®se, mŪkºdtet®se. 
– (többek között a Szabályzati rend kidolgozásával)

• S®r¿l®kenys®g elemz®s, Ethical hacking

• Adatsziv§rg§s elleni v®delem  – Sophos, McAfee, 
DriveLock

• Napl·elemz®s– szolgáltatás és termék

• Social Engineering – IT Biztonsági tudatosság növelő 
oktatás



V§laszaink

ÅSzektor, F§jl szintŤ titkos²t§s, mobil adathordoz·k 

v®delme, biztons§gos f§jl tov§bb²t§s, f§jl szerveren t§rolt 

adatok titkos²t§sa. ïUtimaco, DriveLockterm®kcsal§d

ÅSpam, v²rus ïBarracudaSpamfilter

ÅMalware, Ad-awareïAladdin eSafe, BarracudaWebfilter
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